POLITICA INTERNA DE PRIVACIDADE E PROTECAO DE DADOS
Diretrizes para tratamento interno de dados pessoais no Instituto Rede Jubileu
Sul/Brasil

A Politica Interna de Privacidade e Protecdo de Dados (“Politica”) estabelece
padroes e orienta o Tratamento de Dados pessoais realizado em nome do Instituto Rede
Jubileu Sul/Brasil por seus Colaboradores.

1. A quem se aplica
Esta Politica destina-se as pessoas que trabalham ou prestam servicos junto ao
Instituto Rede Jubileu Sul/Brasil (“Jubileu Sul Brasil”), assim como aquelas que integram

as organizacgdes, coletivos e movimentos sociais da Rede Jubileu Sul (“Colaboradores”) e
que lidam com dados pessoais. E um dever do Jubileu Sul Brasil e de cada um de seus
Colaboradores que realizar Tratamento de Dados Pessoais observar os termos desta
Politica.

S3do considerados “dados pessoais” os dados relacionados a uma pessoa natural,
também chamada de pessoa fisica, que permita a sua identificagdo. Vocé aprendera mais
sobre isso nas préximas paginas. Além disso, ao final da presente Politica, hd um
Glossario de todos os termos-chaves utilizados (Anexo ).

2. Objetivos

Os objetivos desta Politica sdo:

(@) Gerar compreensdo a todos os Colaboradores do Jubileu Sul Brasil de que
dados pessoais sao uma extensao da personalidade dos individuos e que
cuidados especificos devem ser adotados;

(b) Oferecer conhecimento e diretrizes aos Colaboradores do Jubileu Sul Brasil
para que realizem o tratamento dos dados pessoais de maneira adequada;

(c) Construir fluxos internos capazes de fornecer aos titulares de dados pessoais
parceiros do Jubileu Sul Brasil e ao publico em geral informagdes precisas
sobre como os seus dados sdo tratados, retidos e eliminados;

(d) Contribuir para o cumprimento pelo Jubileu Sul Brasil da Lei Geral de Protecdo
de Dados, normas relacionadas e boas praticas do setor.

Se encontrar dificuldade na aplicacdo dessa politica ou tenha qualquer duvida, pode
escrever para o e-mail encarregadodedados@jubileusul.org.br.

3. Time de Privacidade e Prote¢do de Dados do Jubileu Sul Brasil

e Encarregada de Dados (DPO): Rosilene Wansetto | e-mail:
encarregadodedados@jubileusul.org.br
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e Substituta da Encarregada de Dados: Lucimeire Araujo de Souza Paludette |
e-mail: encarregadodedados@jubileusul.org.br

4. Passos dados pelo Jubileu Sul Brasil em dire¢cdo a adequag¢ao a LGPD

e Relatdrio de diagndstico de conformidade e indicacdo de medidas de
adequacao (feito)

e Mapeamento de fluxo de dados da organizacao (feito)

e Revisdo de Aviso de Privacidade e da politica de cookies, disponibilizados no
site oficial do Jubileu Sul Brasil, como politica de privacidade externa
(http://jubileusul.org.br/pdfs/Igpd.pdf)

e Aprovacdo de Politica Interna de Privacidade e Prote¢do de Dados (presente
documento)
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I.  “PrIvAcY BY DESIGN”: A PRIVACIDADE E A PREOCUPACAO COM A PROTECAO DE

DADOS DESDE O INiCIO

A expressdo "privacy by design" consiste na proposta de incorporar o zelo com a
privacidade e a protecdo de dados pessoais desde o inicio de qualquer projeto ou
atividade do Jubileu Sul Brasil, de forma que sejam pensadas e adotadas medidas
focadas no cumprimento da LGPD, evitando a necessidade de sua reestruturagao
completa posteriormente.

IMPORTANTE! Durante todo o processo de idealizagdo de projetos e atividades, a
Encarregada de Dados deve ser envolvido nos debates.

Como principios para promover a privacidade desde o inicio, destacam-se:

Atuacdo preventiva e nao reativa: As atividades e os projetos que envolvem
dados pessoais devem ser organizados e estruturados de forma a evitar
praticas de desvio de finalidade, compartilhamento inseguro e outros tipos

de conduta que podem colocar em risco os titulares de dados pessoais.

Na pratica: Oriente constantemente os colaboradores que estdo trabalhando em cada
projeto ou atividade, sobre como os dados pessoais devem ser tratados, de acordo
com esta politica e a politica de privacidade externa do Jubileu Sul Brasil.

Privacidade como padrao: Significa efetivar os principios da LGPD garantindo
2 gue apenas o minimo necessario de dados dos titulares seja utilizado para
atingir o resultado de projeto ou atividade do Jubileu Sul Brasil.

Na pratica: Seguir as disposicdes desta politica sobre a estruturagao do ciclo de vida
dos dados pessoais e as medidas que devem ser adotadas.

Funcionalidade total: Normalmente, a ideia de garantia de privacidade é
atrelada a perda de algum tipo de funcionalidade, de possibilidade de
pesquisa, ou de beneficio. A ideia atrelada a aplicacdo deste principio é
balancear a privacidade do beneficidrio das atividades ou dos projetos (e
titulares de dados pessoais) sem perda ao Jubileu Sul Brasil em razdo da

garantia deste direito.

Na pratica: Deve-se levar em consideracao na construcdo do projeto ou planejamento
da atividade, a harmonia entre os interesses do Jubileu Sul Brasil e os direitos do titular
de dados pessoais, buscando-se gerenciar de forma responsavel o possivel impacto
gue as escolhas podem trazer aos titulares de dados pessoais.
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Seguranca de ponta a ponta durante o ciclo de vida dos dados: Anilise
prévia considerando o trajeto dos dados, a respeito de quais medidas
técnicas (TI) e administrativas podem ser adotadas para garantir a seguranga

dos dados dentro das atividades.

Il. O CicLo DE VIDA DE UM DADO PESSOAL
"Ciclo de vida" significa que os dados pessoais possuem um caminho a ser
seguido desde o momento que entram no Jubileu Sul Brasil até a eliminagao definitiva.
Cada uma das etapas descritas no fluxograma a seguir corresponde as categorias de
tratamento desde a captacdo do dado pessoal. Para que o gerenciamento deste ciclo
possa ser realizado, existem processos e registros que solicitamos para vocé,
Colaborador, seguir e/ou auxiliar seu gestor.

Fases de uso do dado pessoal

Eliminacgéao

Compartilhamento Anonimizacéo

Coleta: é o primeiro contato do Jubileu Sul Brasil com o dado pessoal
independentemente do meio utilizado para a recep¢ao do dado, podendo ser
compartilhado pelo préprio titular de dados pessoais ou por terceiros.

Tratamento: envolverd qualquer operacao de classificacdo, armazenamento, utilizacao,
reproducdo, processamento, avaliacdo ou controle da informacdo, extracdo ou
modificacdo do dado pessoal. O tratamento é guiado conforme as finalidades e
necessidades sinalizadas ao titular de dados pessoais nos termos de consentimento e/ou
politicas de privacidade, a depender da base legal aplicavel.

Retengdo: esta etapa se inicia quando esta finalizada a finalidade de tratamento da
informacdo e hd a necessidade de armazenamento do dado pessoal. A depender do
dado pessoal e do fundamento legal para sua retencao pelo Jubileu Sul Brasil, os prazos
maximos para sua retencdo podem variar (conforme Anexo lll).
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Eliminagdo: encerrado o periodo de retencao aplicavel, o dado pessoal precisara ser
eliminado de maneira correta, de forma que ele ndo possa ser mais recuperado e
acessado pelo Jubileu Sul Brasil.

Compartilhamento: envolvera qualquer operacdo de transmissdo, distribuicdo,
comunicacdo, transferéncia, difusdo ou compartilhamento do dado pessoal pelo Jubileu
Sul Brasil a outros agentes de tratamento.

Anonimizacao: processo pelo qual se perde a capacidade de identificar o titular de dados
pessoais a determinado dado pessoal se refere, podendo ocorrer de forma irreversivel
(anonimizacdo) ou reversivel (pseudonimizacao).

lll. COMO COLETAR O DADO PESSOAL?
A coleta é o primeiro contato que o Jubileu Sul Brasil terd com o dado pessoal.
Assim, os Colaboradores devem seguir os seguintes passos para atender a LGPD:

1. Determinar a base legal para o tratamento dos dados pessoais
e Antes de iniciar a coleta de dados pessoais, é necessario estruturar a
atividade de acordo com a légica do “privacy by design”. Ou seja, deve-se
entender os dados efetivamente necessdrios, e, na sequéncia,
determinar uma base legal para a coleta dos dados de acordo com a
finalidade pretendida.

Qual o tipo de Atengdo aos
dado? E dado Principios da
sensivel? LGPD

De onde vem o Qual a Definicdo da base legal
dado pessoal? finalidade da mais adequada, de
coleta do dado? acordo com os arts. 79
e 11, da LGPD

ATENCAO! A definicdo de qual base legal serd utilizada na atividade de
tratamento é feita pela DPO do Jubileu Sul Brasil! E importante que vocé,

Colaborador, entenda o fluxo de analise para que possa fornecer as
informacdes que ele precisar para determinar a base legal.
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2. Inserir avisos de privacidade e politica de privacidade no local de coleta de
dados

e Todas as vezes que forem disponibilizados meios para que os titulares de
dados possam inserir dados pessoais (como em formularios online, etc),
deve constar um “aviso de privacidade” — ou seja, um comunicado que da
transparéncia para os titulares sobre como trataremos no Jubileu Sul Brasil
os dados que eles estdo nos fornecendo.

e Este aviso deve refletir a realidade do tratamento de dados pessoais que serd
feito pelo Jubileu Sul Brasil. Abaixo, compartilhamos um exemplo que deve
ser adaptado junto com a Encarregada de Dados, de acordo com cada
atividade ou projeto a ser desenvolvido pelo Jubileu Sul Brasil.

“Os dados pessoais de [inserir os dados pessoais coletados na atividade]
coletados nessa atividade sdo utilizados para [inserir as atividades para as
quais os dados pessoais serdo utilizados, por exemplo: inscricdo, triagem,
pesquisa, prestagdo de contas, deixar claro para o titular se houver mais de
uma finalidade].

Para atingir essa(s) finalidade(s), o Jubileu Sul Brasil pode compartilhar os
dados pessoais com [inserir compartilhamento de dados pessoais com
parceiros, financiadores, empresas que viabilizam a atividade, conforme o
caso], que auxiliam a organizagdo a viabilizar a atividade oferecida para vocé.
Os dados serdo mantidos durante [inserir a estimativa temporal de
manuteng¢do dos dados se o titular ndo requisitar a eliminagdo].

“Para mais informagdes, consulte nossa Politica de Privacidade ou, caso deseje
exercer seus direitos como titular de dados, vocé pode nos contatar por meio
do endereco eletrénico: <<encarregadodedados@jubileusul.org.br>>.”

3. Coletando corretamente o Consentimento (se aplicdvel)
e Quando a base legal definida na etapa 1 for o Consentimento, deve-se ter

especial atencdo sobre a manifestacdo do titular. Para a lei, a coleta correta
do consentimento deve ser:

[No caso de tratamento de Dados Pessoais]

O Aviso de Privacidade deve conter O Consentimento deve ser uma
informagdes claras e inequivocas | <= | manifestagao livre do titular de
sobre o tratamento sua concordancia

Desta forma, quando a base legal for o Consentimento, no momento da coleta
de dados pessoais, deve existir uma caixa de selecdo (checkbox) para que o
titular expresse efetivamente sua vontade

Exemplo de caixa de selecdo seleciondvel para tratamento de dados pessoais:
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|:| Concordo com o tratamento desses dados pessoais para a finalidade
de <<inserir finalidade>> pelo Jubileu Sul Brasil

[No caso de tratamento de Dados Pessoais Sensiveis]

O Aviso de Privacidade deve conter O Consentimento deve ser uma
informagdes especificas, clarase | = | manifestagao livre do titular de
inequivocas sobre o tratamento sua concordancia

No caso de dados pessoais sensiveis, portanto, é importante que o Aviso de
Privacidade também seja especifico, indicando exatamente qual dado
sensivel sera coletado e qual a necessidade relacionada para sua coleta.

A) Quando existir a coleta de dado pessoal sensivel, mas ele ndo for
efetivamente necessdrio para a execucdo da atividade, deve-se realizar a
coleta da seguinte forma, inserindo a opg¢do para o titular que prefira ndo
informar o dado sensivel em questdo. Exemplo:

|:| Concordo expressamente com o

uso desses dados para a finalidade
de <<inserir finalidade>> pelo
Jubileu Sul Brasil.

|:| Prefiro ndo responder

B) Quando o tratamento de dados pessoais sensiveis for indispensdvel, a
coleta do Consentimento deve ser realizada conforme exemplo abaixo:

Tratamento de dados pessoais sensiveis

Para esta atividade, serd necessdrio o tratamento de alguns dados pessoais
sensiveis, tais como raga e origem étnica,

Marque abaixo uma das op¢des a seguir:

|:| Concorda expressamente com o uso desses dados para a <<inserir
finalidade>> pelo Jubileu Sul Brasil.

Ndo concorda com o tratamento dos seus dados pessoais sensiveis,
|:| entendendo que a recusa do tratamento destes dados inviabilizard a
sua participag¢do na atividade.

4. Recebendo dados pessoais por e-mail (se aplicdvel)

E comum que na comunica¢do por e-mail tanto entre a equipe interna

guanto na comunicacdo com terceiros, ocorra coleta de dados pessoais. Por

diversas vezes, recebemos estas informacdes para contratacao, inscrigao,

tirar duvidas, responder solicitagdes e comunicacdes, dentre outras

atividades.

Assi

m, a primeira instru¢do é a adoc¢do da confidencialidade como padrao

para todos os e-mails. A seguir, vocé encontra o passo a passo para habilitar

esta funcdo: Gmail e Outlook.
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A segunda instrucao consiste em realizar o backup dos dados pessoais e

documentos compartilhados por e-mail para o armazenamento interno do

Jubileu Sul Brasil. A seguir, vocé encontra as instrugdes para realizagao do

backup de forma correta: Gmail e Outlook.

CoMmO TRATAR DADOS PESSOAIS?

A partir da entrada do dado pessoal no Jubileu Sul Brasil, ele precisara ser

armazenado corretamente. O armazenamento consiste no ato de salvar ou guardar as

informacdes. Para este processo em especifico, é necessdrio observar algumas medidas

que, sendo implementadas, ddao maior seguranga para os dados pessoais.

e Medidas administrativas individuais: na sua atividade diaria, Colaborador, vocé

deve seguir as seguintes medidas para garantia da seguranca das informacdes,

além daquelas indicadas no guia “Boas praticas em Seguranca Digital” do Jubileu

Sul Brasil:

o Quando se ausentar de sua estacdo de trabalho ou da vista da sua

maquina, vocé deve suspender o sistema para que os dados ndo fiquem
expostos;

Quando vocé encerrar o dia de trabalho deve realizar o logoff
(desconectar) dos sistemas do Jubileu Sul Brasil: e-mail e sistemas de
armazenamento. Nao habilite o log-in automatico nestes sistemas! Insira
sua credencial de identificacdo e senha sempre que iniciar o dia ou
guando ausentar-se por muito tempo do seu local de trabalho;

N3o utilize informagdes pessoais na criagdo/alteracdo de suas senhas ou
padrdes comuns e fracos.

e Medidas de integridade controladas pela administracdo do Jubileu Sul Brasil: a

Diretoria do Jubileu Sul Brasil, em conjunto com a Encarregada de Dados,

implementara medidas que possibilitam entender os tratamentos de dados que

estdo acontecendo e, em caso de incidente de dados, adotar medidas concretas:

o

o

Gestdo de permissdes nos arquivos e pastas, por meio da implementacao
de controles de acesso de acordo com as classificacdes dos dados e
informacGes;

Agendamento de treinamentos sobre a presente Politica e sobre questdes
de protecdo de dados e medidas de seguranca;

Conscientizacdo continua de toda a equipe sobre a necessidade de
manter as ferramentas, sistemas e aplicativos utilizados pelo Jubileu Sul
Brasil atualizados, bem como do sistema de firewall da maquina e
antivirus.

Pagina 9 de 31


https://support.google.com/mail/answer/9261412?hl=pt-BR
https://support.microsoft.com/pt-br/office/fazer-backup-de-seus-emails-e5845b0b-1aeb-424f-924c-aa1c33b18833

Politica Interna de Privacidade e Proteg¢do de Dados

S0 N Aprovada em

REDE
JUBILEU
SUL

LY

‘37\;”"

e Registrando as operacoes de tratamento de dados:

O mapeamento de dados pessoais do Jubileu Sul Brasil ja foi realizado e trata-se
de um documento organico e vivo, que deve ser adaptado e revisto para refletir a
realidade atual da organizacao no que se refere as operag¢des de tratamento de dados
pessoais da organiza¢do. Este mapeamento é chamado de Registro das Operag¢des de
Tratamento (ROPA) e nele constam todas as atividades de tratamento de dados pessoais
gue nos realizamos no dia a dia da nossa organizacdo. Este documento serd
periodicamente revisado pela Encarregada de Dados, com base nas atividades
desenvolvidas pela organizagao que gerem novas operagdes de tratamento de dados
pessoais.

Caso vocé, Colaborador, va realizar uma atividade que envolva o tratamento de
dados pessoais, serd preciso preencher o Formuldrio de Registro de Atividade de
Tratamento de Dados Pessoais, cujo modelo faz parte desta Politica como seu Anexo Il.
A cada novo tratamento que for realizado, portanto, este registro sera feito para:

(a) Identificar a finalidade que justificara o tratamento de dados pessoais;

(b) Identificar quais dados pessoais sdo necessarios para atingir a finalidade,
conforme exemplificado no Anexo | (“Glossario”), sempre levando em
conta os principios da LGPD, igualmente descritos no Anexo I;

(c) Enquadrar o tratamento de dados a ser realizado em uma das bases legais
previstas na LGPD, conforme Anexo | da Politica;

(d) Identificar se o Jubileu Sul Brasil atuard, no tratamento de dados pessoais
em questdo, como “Controlador” ou “Operador” e quem é o outro agente
de tratamento e as responsabilidades de cada parte;

(e) Identificar por quanto tempo o tratamento de dados pessoais em questdo
sera necessario.

O formulario, uma vez preenchido, deve ser encaminhado a Encarregada de
Dados, para que faga a validagdo do contetdo e avalie se as analises sdo pertinentes.
Com isso, a atividade sera autorizada e a Encarregada de Dados podera avaliar o nivel de
risco do tratamento de dados pessoais em questdao, podendo adotar as medidas de
seguranga necessarias.

e Repassando as diretrizes contratuais a equipe do Jubileu Sul Brasil:

Quando iniciamos novas atividades com envolvimento de terceiros, existem
contratos e/ou termos firmados para regular a atividade. Esses documentos trazem
informac¢des importantes relacionadas ao tratamento de dados. O Jubileu Sul Brasil e
seus Colaboradores garantirdo nos respectivos contratos e/ou termos que os agentes de
tratamento, além de respeitar o Cédigo de Etica e Conduta do Jubileu Sul Brasil:
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(a) Tratem dados pessoais somente mediante instru¢des documentadas do
Jubileu Sul Brasil;

(b) Implementem medidas técnicas e organizacionais apropriadas para
garantir um nivel de seguranca adequado ao risco de tratamento;

(c) Garantam que as pessoas autorizadas a tratar os dados pessoais tenham se
comprometido com a confidencialidade ou estejam sob uma obrigacdo
estatutaria apropriada de confidencialidade;

(d) Ajudem o Jubileu Sul Brasil a assegurar conformidade com as obrigacdes
legais, incluindo, mas sem se limitar as seguintes: (i) implementacdo de
medidas técnicas e organizacionais; (ii) notificacdo de violacdo ou incidente
de seguranca de Dados Pessoais; (iii) Conformidade com a LGPD;

(e) Informem o Jubileu Sul Brasil sobre qualquer inspecdo, auditoria ou
inquérito realizado pela Autoridade Nacional de Protecdo de Dados ou
qualquer 6rgdo regulador competente;

(f) Notifiquem imediatamente o Jubileu Sul Brasil quando acreditarem
razoavelmente que houve acesso, aquisicao, perda, divulgacdo, destruicdo
ou dano ndo autorizado ou acidental aos dados pessoais;

(g) A critério do Jubileu Sul Brasil, eliminem ou devolvam todos os dados
pessoais apds o término da prestacdo de servicos relacionados ao
tratamento, garantindo o retorno ou eliminacdo simultdnea de cépias e
dados pessoais arquivados;

(h) Disponibilizem ao Jubileu Sul Brasil todas as informac¢des necessarias para
demonstrar a conformidade com as obrigacdes legais.

(i) O Jubileu Sul Brasil garantira que o agente de tratamento ndo subcontrate
outro agente de tratamento sem autorizacdo prévia por escrito especifica
ou geral do Jubileu Sul Brasil.

Recomendamos que o Jubileu Sul Brasil busque sempre formalizar suas relagdes
utilizando contratos com cldusulas adaptadas a realidade do tratamento e gestao de
dados aplicdvel. Cabe a Encarregada de Dados avaliar se determinada atividade pode
ocorrer sem a formaliza¢do por meio de contrato e/ou termo.

V. COMO COMPARTILHAR DADOS PESSOAIS?

O compartilhamento de dados pessoais acontece quando (i) dados coletados
pelo Jubileu Sul Brasil forem compartilhados com terceiros ou (ii) quando o Jubileu Sul
Brasil receber dados pessoais coletados por terceiros. Nestes casos, para garantir o
cumprimento da LGPD, apresentamos as perguntas a seguir sobre as quais vocé,
Colaborador, deve refletir quando estiver diante das situacdes (i) e (ii):
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PERGUNTAS INICIAIS SOBRE O COMPARTILHAMENTO

Orientagao

Os dados pessoais compartilhados
sdo sensiveis?

A resposta a pergunta 1 indicard o risco
envolvido no compartilhamento de
dados, uma vez que os dados pessoais
sensiveis podem colocar o Titular de
Dados em situagdes de discriminacgao,
se usados incorretamente

Os dados
compartilhados ja sdo acessados pela

pessoais a serem

parte que recebera os dados?

Ha risco/probabilidade da parte que
recebeu os dados compartilhados
utilizd-los para objetivos diferentes
daqueles que foram informados aos
Titulares de Dados Pessoais ou o
compartilhamento ocorre

justamente para que tal finalidade

seja atingida?

A resposta as perguntas 2 e 3 indica se
pode existir o risco de acesso indevido
ou desvio de finalidade por parte do
terceiro para quem os dados pessoais
estdo sendo transferidos. Isso €
importante para evitar que os dados
sejam utilizados de forma diferente do
que foi informado para os titulares de

dados pessoais

Passo 1

Apds as reflexdes pelas perguntas norteadoras acima, vocé deve seguir 0s passos:

[No caso de compartilhamento de
dados pelo Jubileu Sul Brasil a
terceiros]

[No caso de compartilhamento de

dados com Jubileu Sul Brasil por
terceiros]

Seu gestor e a DPO precisam ser comunicados sobre a situagdao de
compartilhamento. Para tanto, informar:

Com quem os dados pessoais
serao compartilhados?

Ex: pessoa, consultar, empresa, outra
osc

Quem estad compartilhando os dados
com o Jubileu Sul Brasil?

projeto do Jubileu Sul Brasil, etc

Por qual motivo os dados pessoais serdao compartilhados?
Ex: execucdo de parte de projeto comandado pelo Jubileu Sul Brasil; andlise
conjunta de uma mesma base de dados pessoais; prestagcdo de contas sobre um

compartilhados?

Quais as finalidades de utilizacdo dos dados pessoais que serao

Existe relacdo contratual com este
terceiro, com clausula prevendo

Haverd ou houve formalizacdo, por
contrato, desta relacdo, prevendo a
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os cuidados que devera ter com os | possibilidade de compartilhamento
dados pessoais transferidos pelo | de dados pessoais?
Jubileu Sul Brasil?

Passo 2 Havendo a necessidade de compartilhamento de dados, a DPO analisard a

operacdo de tratamento de dados pessoais que estd sendo realizada e ird
avaliar se este compartilhamento constitui uma nova finalidade que nao
foi informada anteriormente ao Titular, verificando os riscos do
compartilhamento para o Jubileu Sul Brasil, e como coletar o
consentimento do titular de dados para esta nova atividade, e se buscard
fornecer a devida transparéncia sobre a atividade.

Passo 3 A DPO ird analisar se o contrato ou termo firmado com o terceiro traz
disposi¢des detalhadas sobre protecao de dados e o tratamento de tais
informacdes. Caso ndo haja contrato ou cldusulas sobre protecdao de dados
claras o suficiente, a DPO podera recomendar que seja estabelecido um
acordo de processamento de dados entre o Jubileu Sul Brasil e o terceiro.

Passo4 | Apds os passos anteriores, o compartilhamento de dados podera ser
realizado.

VI. O ARMAZENAMENTO E A RETENCAO DOS DADOS PESSOAIS

O Jubileu Sul Brasil reterd dados pessoais de forma consistente com suas
obrigacGes legais e com suas politicas e procedimentos de retencao de dados. A LGPD
disciplina o momento em que ocorre o término do tratamento dos dados e os motivos
em que eles poderdo continuar sendo armazenados pelo Controlador.

O Jubileu Sul Brasil devera garantir que os dados pessoais sejam mantidos de
forma a permitir a identificacdo do Titular de Dados Pessoais por um periodo nao
superior ao necessario para atingir a finalidade para qual os Dados Pessoais foram
coletados e estejam sendo tratados.

A retencdo consiste na continuidade de armazenamento dos dados pessoais pelo
Jubileu Sul Brasil, caso haja motivo plausivel, uma vez concluido seu tratamento e
atingida a finalidade inicial para qual o dado pessoal foi coletado. Quando a finalidade
do tratamento for atingida, se o prazo para o tratamento se encerrar ou se a autoridade
de protecdo de dados requisitar o encerramento, deve ser analisado se, de acordo com
a LGPD, existe motivo plausivel para continuar com o armazenamento das informacdes,
analisando-se assim:

(a) Se os dados sdo necessarios para cumprimento de obrigacdo legal ou

regulatdria, ou seja, se existe algo nas leis e normas brasileiras que
fundamente a manutencdo do armazenamento;
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(b) Se o tratamento inicial estiver sendo realizado pelo Jubileu Sul Brasil para
estudos ou pesquisas (utilizando esta base legal), garantindo sempre que
possivel a anonimizagdo da base de dados;

(c) Se a base de dados esta anonimizada e sendo utilizada exclusivamente pelo
Jubileu Sul Brasil.

IMPORTANTE! Quando a atividade de armazenamento posterior for considerada uma
nova atividade de tratamento de dados, passaremos a reter os dados com base em
algumas das hipdteses legais do art. 7° ou do art. 11 da LGPD. Essa decisédo sera
tomada pela DPO.

Havendo motivos para o armazenamento de dados, sera preciso registrar: data
de inicio do armazenamento, a finalidade deste armazenamento, prazo para
armazenamento e data em que esse prazo se encerrara. No Anexo lll desta Politica,
vocé encontrara os prazos estabelecidos pelo Jubileu Sul Brasil para a retengao dos dados
pessoais.

VIl.  COMO ELIMINAR DADOS PESSOAIS?

O Jubileu Sul Brasil eliminara dados pessoais com seguranga quando:

(i) Os dados pessoais ndo forem mais necessarios para atingir as finalidades
para as quais foram coletados;

(ii) A autoridade de protecao de dados requisitar o encerramento do tratamento
de dados pessoais;

(iii) O Titular de Dados Pessoais revogar o consentimento para o tratamento dos
dados pessoais;

(iv) O Titular de Dados Pessoais se opuser ao Tratamento e ndo houver outro
fundamento legal para o tratamento; ou

(v) Os dados pessoais tiverem sido tratados em desconformidade com a LGPD.

A operagdo de eliminagdo, exclusdao ou descarte também é considerada como
atividade de tratamento pela LGPD, e, por esta razdo, existem cuidados que devem ser
adotados no procedimento:

e Documentos fisicos:
o Para documentos com dados de alto risco, em que constam dados

considerados sensiveis, confidenciais, sigilosos ou pelo seu teor trazer
riscos para o Jubileu Sul Brasil, recomenda-se a utilizacio de
caneta/carimbo selador de dados confidenciais. Ele é ideal para
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esconder/omitir informacgGes dificultando ou tornando impossivel a
identificacdo dos dados.

o Utilizagdo de fragmentadoras de papel, devendo-se priorizar os
equipamentos que permitem deixar o papel mais triturado pois quanto
menores os pedacos, mais dificil a recuperacdo e associacdo das
informagdes neles constantes.

e Documentos digitais:

o Averiguar contratualmente ou nos termos de uso e politica de privacidade
do sistema de armazenamento por qual periodo, apds a elimina¢do do
dado no sistema, eles mantém a informagao no backup.

o Quando o Jubileu Sul estiver na posicdo de Controlador: deve encaminhar
comunicado a todos os operadores de dados que tratem os dados objeto
da eliminacdo para repetirem o procedimento utilizado e descartem os
dados de forma correta, segura e no prazo determinado pelo Jubileu Sul
Brasil.

o Quando o Jubileu Sul Brasil estiver na posicdo de Operador: deve se
atentar as determinacdes do Controlador sobre o procedimento que deve
ser utilizado para o descarte dos dados.

VIlIl. A ENCARREGADA DE DADOS

A Encarregada de Dados é também chamado de DPO (Data Protection Officer).
Trata-se de cargo previsto na LGPD, tendo por funcdo ser o ponto de contato entre os
titulares de dados pessoais, a Autoridade Nacional de Protecdo de Dados (ANPD) e o
Jubileu Sul Brasil.

A Encarregada de Dados, assim como sua substituta, no caso de sua auséncia,

impedimento ou vacancia, tem as seguintes competéncias:

(a) Aceitar reclamacgGes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

(b) Receber comunica¢des da ANPD e adotar providéncias;

(c) Orientar os Colaboradores do Jubileu Sul Brasil a respeito das praticas a serem
tomadas em relagdo a protecao de dados pessoais;

(d) Executar as demais atribuicdes determinadas pelo Jubileu Sul Brasil ou
estabelecidas em normas complementares;

(e) Avaliar os formularios de registro de atividade de tratamento de dados
pessoais e prestar esclarecimentos aos Colaboradores sempre que
necessario;

(f) Liderar o Comité de Gestdo de Crise, no caso de incidente de seguranca de
dados pessoais, assim como a organizacdo e implementacdo de planos de
respostas e remediacdo a tais incidentes;
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(g) Coordenar a elaboracdo do Relatério de Impacto a Protecdao de Dados
Pessoais (RIPD);

(h) Estruturar os processos para manutencao do Registro das Operagbes de
Tratamento (ROPA) e revisa-lo periodicamente, pelo menos a cada 6 meses;

(i) Levar ao conhecimento de todos da organizacdo todas as conclusdes e
instrucdes sobre os riscos envolvidos em casos identificados de inadequacao
a LGPD;

(j) Promover treinamentos periddicos acerca da presente Politica; e

(k) Avaliar situacdes de compartilhamento de dados pessoais com ou de
terceiros, identificando a necessidade de contratos e termos para tanto e
monitorar sua continua execugao.

Comunicagao de titulares e procedimentos de resposta
Os titulares de dados pessoais poderao exercer os seguintes direitos, previstos

na LGPD, perante o Jubileu Sul Brasil, os quais serdo recebidos, registrados e respondidos

pela Encarregada de Dados:

# = Confirmacdo do tratamento dos pessoais e E{: 5 Acesso gos dados pessoais tratados pelo Jubilew
| ! ) w = F .
./ obterinformagoes sobre este processamento és__o_rh Sul Brasil.
. ) . Solicitar  anonimizacdoe, blogueio ou &
®  Correcdo de dados incompletos, inexatos ou L .
*0 desatualizad eliminacao de dados  desnecessarios,
Esatualizages. excessivos ou ja tratados pelo Jubileu Sul
o o s Brasil.
3 Direito de solicitar @ transmissao dos dades
|_—'_' tratados pelo Jubileu Sul Brasil para outro A=l Eliminagao dos dados pessoais tratados com
fornecedor de servigos. —=*) base no consentimento.

Q - Obter informag3es sobre compartilhamenta
=5 de dados pessoais.

(L

Revogar o consentimento e  obter
% informagdes sobre esta possibilidade e sobre
@ conseguéncia de ndo fomecer o
cons-enthlento.
* Revisdo de decisBes automatizadas que

., afetem seus interesses.

Ao receber o pedido, a Encarregada de Dados buscarda compreensdo sobre (i)

confirmar a identidade do titular de dados; (ii) qual projeto ou atividade os dados

atrelados a requisicdo diz respeito; (iii) avaliar se existem parceiros ou terceiros em seu

nome realizando tratamento de dados pessoais do titular em questao, para verificar se

€ o caso de notifica-lo; e (iv) identificar qual o direito que esta sendo exercido pelo titular

e avaliar a possibilidade de atendimento integral, parcial ou a impossibilidade de

executar o pedido.
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Apds o atendimento integral, parcial ou a conclusdo pela impossibilidade de
executar o pedido do titular de dados, a DPO devera responder o titular com as
informagbes adequadas a situagdo. No caso de pedido de eliminagdo ou anonimizagao
do banco de dados, deve-se verificar qual a base legal que sustenta o tratamento (se for
o consentimento, deve-se promover a retirada do mesmo; se for outra base legal, deve-
se avaliar se a finalidade do tratamento do dado ja se encerrou e se é possivel atender
ao pedido neste momento).

IMPORTANTE! Deve ser mantido o registo das solicitacoes de titulares de dados bem
como do conteldo das respostas encaminhadas pela DPO para cumprimento do
principio da LGPD de responsabilizacdo e prestacao de contas.

2. Comunica¢dao da ANPD e procedimento de resposta

Eventualmente, a ANPD podera entrar em contato com o Jubileu Sul Brasil para
obter maiores informacgdes sobre as atividades de tratamento de dados pessoais que
desempenha.

No caso do recebimento de demanda da ANPD, o Jubileu Sul Brasil, por meio de
sua Encarregada de Dados, registrard o pedido da ANPD e buscard compreensao sobre:
(i) em qual atividade ou projeto os dados pessoais atrelados a requisicdo da ANPD sao
ou foram tratados; (ii) se existem parceiros ou terceiros em nome do Jubileu Sul Brasil
realizando tratamento dos dados do titular de dados em questdo, para verificar se é o
caso de notifica-lo; e (iii) qual o direito esta sendo pontuado pela ANPD. No caso de
parceiros ou terceiros envolvidos no tratamento do dado pessoal em questdo, a DPO
notificara para que repliguem sua atuacao na resolucdo da requisicdo.

IMPORTANTE! Deve ser mantido o registo das solicitagdes da ANPD bem como do contetdo
das respostas encaminhadas pela DPO para cumprimento do principio da LGPD de
responsabilizacdo e prestacdo de contas. Além disso, a DPO devera monitorar o processo e
acompanhar se o problema ou solicitacdo da ANPD foi atendida em sua integralidade.

IX. VIOLACAO DE DADOS E INCIDENTES DE SEGURANCA
Se a qualquer momento, vocé, Colaborador, tomar conhecimento de qualquer
violacdo de dados ou incidente de seguranca que possa levar ou tenha levado a
destruicdo, perda, alteracao, divulgacao ou acesso ndo autorizado de dados pessoais, ou
ainda, acreditar que dados pessoais sdao ou foram tratados em violacdo a esta Politica,
vocé deve comunicar imediatamente a Encarregada de Dados, com as seguintes
informacdes:
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e Nome do Projeto, atividade ou area afetada;

e Qual a ocorréncia, data e hora do incidente;

e Quais dados foram vazados e onde ocorreu o vazamento (se ja tiver sido
identificado);

e Quais medidas ja foram adotadas (se for o caso);

e Apontar se ja houve comunicacdo com o titular de dados pessoais;

e Demaisinformacgdes a respeito do incidente ou qualquer outra que possa ter sido
utilizada para identifica-lo.

Como diretrizes internas na eventualidade de Incidente de seguranc¢a da
informagdo, deve-se seguir os seguintes passos:

1. Notificagdo interna sobre incidente com dados pessoais: caso a Encarregada de

Dados identifique ou seja notificado internamente da ocorréncia de um incidente
de seguranca, sera instituido um Comité de Gestdo de Crise para atuacdo
imediata.

Composicao:

Encarregada de Dados: Rosilene Wansetto

Substituta da Encarregada de Dados: Lucimeire Araujo de Souza
Paludette

Presidente da Diretoria: Talita de Oliveira Guimaraes

Outros membros do Comité de Gestdo de Crise: Joilson José
Costa, Diretor Secretario; Karina da Silva Pereira, Diretora
Financeira, Alessandro Lima, Tl; Flaviana Serafim, Assistente de
Comunicagao.

Convidados externos (consultivos): SBSA Advogados e outras
consultorias que se fagam necessarias.

2. Avaliacgao de risco do incidente com dados pessoais:

Quando ciente da ocorréncia de um incidente com dados pessoais, o Jubileu Sul
Brasil devera providenciar, através do Comité de Gestdo de Crise e da Encarregada de
Dados, a avaliacao do risco atrelado a situagdo. Como se trata de uma atuacdo técnica
juridica, acionaremos o escritério SBSA Advogados, como ponto de apoio para a
definicdo de riscos regulatérios e de direitos humanos envolvidos.

A mensuracado do risco é essencial para identificar a necessidade de publicizacao
do incidente por meio de notificacdo a ANPD ou aos titulares de dados pessoais. Isso
porgue somente o risco de dano relevante para os titulares de dados deve ser notificado,
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ou seja, situacdes nas quais os titulares dos dados podem ter sido colocados em risco.
Esta mensuragdo considerara tanto o volume de dados pessoais acessados a partir do
incidente quanto a sensibilidade de dados pessoais afetados.

E importante ter em mente que nem todo incidente precisa ser comunicado a
ANPD ou, muito menos, aos titulares de dados pessoais. Deve-se considerar que,
dependendo da area, projeto ou atividade do envolvido, o nivel de risco decorrente do
incidente de dados pessoais pode ser diferente, uma vez que, existem diversos tipos de
dados pessoais sendo tratados no Jubileu Sul Brasil, para finalidades diversas.

3. Adogao dos procedimentos externos: além dos procedimentos internos
indicados anteriormente, podera ser necessario comunicar agentes externos
como Autoridades (Ex: ANPD), os titulares de dados pessoais afetados e/ou
parceiros. E obrigacdo do Jubileu Sul Brasil, quando Controlador, comunicar a
ANPD e ao titular de dados pessoais no caso de risco ou dano relevante para os
titulares, ainda que haja duvida sobre a relevancia dos riscos e danos envolvidos.

a. Comunicagdo a ANPD e outras autoridades sobre o incidente com dados
pessoais:

o Sempre que o Incidente de seguranga puder acarretar um risco ou dano
relevante aos titulares afetados, devera ser comunicado a Autoridade
Nacional de Protecdo de Dados (ANPD). A comunicacdo podera ser
parcial (preliminar), nas hipdteses em que as informagdes sobre o
Incidente ainda estdo sendo apuradas, por exemplo.

o Segundo recomendagdes da propria ANPD, o prazo para a comunicagao
é de 2 (dois) dias uteis, contado da ciéncia do Incidente. A comunicagdo
a ANPD deve ser feita por meio do formuldrio disponibilizado pelo érgao
em seu site.

o Adepender do incidente de seguranga, como, por exemplo, na hipdtese
de ocorréncia de um crime cibernético (aqueles que ocorrem no meio
digital), sera necessario acionar também autoridades policiais.

o Para esta comunicagdo, as informagdes devem ser claras e concisas,
contendo ao menos, de acordo com a LGPD e orientacdes da ANPD:

(i) A descricdo da natureza dos dados pessoais afetados; as
informacdes sobre os titulares envolvidos;

(ii)  Aindicacdo das medidas técnicas e de seguranca utilizadas para a
protecdo dos dados, observados os segredos comercial e
industrial;

(iii)  Os riscos relacionados ao incidente;

(iv) Os motivos da demora, no caso de a comunica¢do nao ter sido
imediata;
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As medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo;

Identificagcdo dos responsaveis pelo tratamento e da Encarregada
de Dados Pessoais;

Demais informacgdes relevantes sobre o incidente de seguranca
com dados pessoais.

o Quanto mais informagdes forem fornecidas a ANPD, mais facil serd

identificar os responsaveis e prevenir a ocorréncia de dados aos

titulares, pelos quais o Jubileu Sul Brasil podera ser responsabilizado.

b. Comunicagao dos titulares sobre o incidente com dados pessoais:

o 0O Jubileu Sul Brasil informara aos titulares de dados pessoais afetados,

sem demora justificada, sobre qualquer violagdo da seguranca de seus

dados pessoais, quando legalmente assim exigido e fornecera todas as

informacdes necessarias exigidas pela LGPD.

o Sempre que ocorrer um incidente de seguranca de dados pessoais,

acidental ou ilicito, que possa acarretar um risco ou dano relevante aos

titulares afetados, o Jubileu Sul Brasil ira informa-los de maneira clara e

concisa, indicando um resumo das medidas implementadas até o

momento para controlar os possiveis danos.

o Algumas das hipdteses em que estard obrigado o Jubileu Sul Brasil a

fazer tal comunicagao sao quando:

Envolver dados sensiveis ou de individuos em situacao de
vulnerabilidade, incluindo criangas e adolescentes;

Tiver o potencial de ocasionar danos materiais ou morais, tais
como discriminacdo, violacdo do direito a imagem e a reputacao,
fraudes financeiras e roubo de identidade;

Envolver um grande volume de dados;

Afetar muitos individuos;

Envolver ma-fé de terceiros que tiveram acesso aos dados apds o
incidente;

Possibilitar com facilidade a identificacdo dos titulares por
terceiros nao autorizados.

o Havendo duvida sobre a relevancia dos riscos e danos envolvidos, a

comunicacdo deve ser efetuada.

4. Diretrizes especificas para a comunicacdo institucional e assessoria de imprensa:

a. Manter a coeréncia e estabilidade do discurso, sempre alinhado

previamente com o Comité de Gestao de Crise e contemplando a maxima

preocupacdo com o titular de dados afetado.
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b. Caso a equipe de resposta determine a comunicagao sobre o Incidente
aos titulares dos Dados Pessoais afetados, a Encarregada de Dados ira
desenvolver a mensagem da comunica¢do, priorizando: (i) dar
transparéncia dos fatos ocorridos; (ii) apontar as medidas ja tomadas pelo
Jubileu Sul Brasil para minimizar o impacto dos efeitos; (iii) eventuais
medidas ao alcance dos prdprios titulares para mitigar riscos de efeitos
adversos; e (iv) indicar os canais de contato para sanar duvidas.

c. Nunca deixar uma demanda/pergunta de jornalista, autoridade publica
ou sociedade sem resposta.

X. VIOLAGAO A PoLITICA

O Jubileu Sul Brasil garantird o cumprimento desta Politica pelos seus
Colaboradores. A ndo conformidade com esta Politica é considerada violagdo do Cédigo
de Etica e Conduta do Jubileu Sul Brasil e poderd resultar em sanc¢des disciplinares,
demissao ou qualquer outro tipo de sancdo permitida pela lei brasileira.

O ndo cumprimento dessa Politica, por algum Colaborador, poderd, ainda,
acarretar sanc¢des administrativas em primeira instancia (bloqueio de acessos e
recolhimento de equipamentos), podendo ainda levar ao desligamento do empregado,
dependendo da gravidade da ocorréncia. A decisdao sobre aplicabilidade de sang¢do ou
penalidade esta sob responsabilidade da Diretoria do Jubileu Sul Brasil, ou ainda do
Assembleia Geral nos casos em que a Diretoria possa ser parte interessada.
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ANEXO | — Glossario

Defini¢oes

Anonimizag¢ao

Utilizagdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, que faz
com que o dado perca a possibilidade de
associacdo, direta ou indireta, com o seu titular.
Para ser anonimizagdo, o processo nao pode ser
revertido, o anonimato necessita ser definitivo.

Controlador
Qualquer pessoa natural ou juridica que atuar

tomando as decisdes sobre o tratamento dos
dados.

Dado pessoal

Sdo as informacgGes relativas a pessoa, que
permitem sua identificacdo, ou, como consta da
LGPD “informacdo relacionada a pessoa natural
identificada ou identificavel”, o que pode incluir,
além de nome, e-mail, CPF, entre outros
identificadores que, se analisados em conjunto,
permitem a identificacdo do titular de dados.

Dado pessoal sensivel

Sdo dados sobre origem racial, étnica, convicgcdo
religiosa, opinido politica, filiagdo a sindicato ou
a organizagao de carater religioso, filoséfico ou
politico, dado referente a satde ou a vida sexual,
dado genético ou biométrico.

Descarte
E o0 ato de excluir, deletar e/ou eliminar os dados
pessoais, pode ser virtual ou fisicamente.

Encarregado(a) de Dados (DPO)

E o responsavel por monitorar e garantir o
funcionamento da estrutura de governanga de
dados, criada para adequar a
organiza¢do/empresa a LGPD sendo o ponto de
contato entre os titulares, a Autoridade Nacional
de Protec¢do de Dados e o Jubileu Sul Brasil.

LGPD
Lei Geral de Protecio de Dados - Lei n?
13.709/2018

Retengao
E 0 ato de armazenar os dados pessoais apds o
periodo de tratamento ativo para cumprimento

da finalidade para o qual o dado foi coletado,
pode ser virtual ou fisicamente.

Titular de dados
E a pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento.

Tratamento de dados

Toda operagdo e/ou agdo realizada com dados
pessoais, como as que se referem a coleta,
producdo, recepc¢do, classificagdo, utilizagao,
acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou
controle da informacao, modificacdo,
comunicacdo, transferéncia, difusdo ou
extragdo.

Principios
(Artigo 62, LGPD)

Boa-fé

Significa a observancia de um comportamento
leal, correto e probo na realizagdo das atividades
de tratamento de dados pessoais. Esse principio,
opera como norte a todos os demais e serve de
baliza para interpretar conceitos abertos (art. 62,
caput, LGPD).

Finalidade
E a realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento
posterior de forma incompativel com essas
finalidades.

Adequacao

E a compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com
o contexto do tratamento.

Necessidade

E a limitagio do tratamento ao minimo
necessario para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as
finalidades do tratamento de dados.

Livre acesso

E a garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma e a duragdo do
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tratamento, bem
como sobre a
integralidade de seus dados pessoais.

Qualidade dos dados

E a garantia aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo
com a necessidade e para o cumprimento da
finalidade de seu tratamento.

Transparéncia

E a garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a
realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos
comercial e industrial.

Seguranga

E a utilizagio de medidas técnicas e
administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de
situagBes acidentais ou ilicitas de destruigdo,
perda, alteragdo, comunicac¢do ou difusdo.

Prevengao

Adocdo de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados
pessoais.

N3o discriminagao
E a impossibilidade de realizagdo do tratamento
para fins discriminatdrios ilicitos ou abusivos.

Responsabilizagao e prestacdo de contas
Demonstragao, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

Bases legais
(Artigo 72, LGPD - dados pessoais)

Consentimento

Declarac¢do do titular de que concorda com o uso
de seus dados pessoais para uma determinada
finalidade. Devendo ser sempre livre, inequivoco
e informado.

Obrigacgao legal
O tratamento de dados é justificado pela
obrigacdo de cumprir outras leis.

Politica Interna de Privacidade e Proteg¢do de Dados
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Politicas Publicas

Utilizada pela Administragdo Publica para a
execucgdo de politicas publicas previstas em leis,
contratos, convénios ou similares.

Execugao de contrato

Quando necessario para (i) a execugdo de
contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados; ou (ii) a
realizacdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizagdo
dos dados pessoais

Exercicio regular de direitos

Permite que o tratamento dos dados pessoais
seja assegurado para exercicio de direitos em
processo judicial, administrativo ou arbitral

Protec¢ao da vida
Utilizada para a prote¢do da vida ou da
incolumidade fisica do titular ou de terceiro.

Tutela da saude

Para tutela da saude, exclusivamente, em
procedimento realizado por profissionais de
saude, servicos de saude ou autoridade
sanitdria.

Legitimo interesse

Pode ser utilizado como base legal para o
tratamento de dados pessoais sem o
consentimento, desde que essas ag¢des nao
violem os direitos e liberdades fundamentais do
titular e tenham fins de tratamento justificaveis

Protegdo ao crédito

Para avaliar o histdrico da pessoa, visando assim
a aprovagao de crédito e a redugdo de riscos na
transagao.

Bases legais
(Artigo 11, LGPD - dados sensiveis)

Consentimento

Declaragdo do titular de que concorda com o uso
de seus dados pessoais para uma finalidade
especifica e em destaque. Devendo ser sempre
livre, inequivoco e informado.

Obrigacao legal

O tratamento de dados é justificado pela
obrigacdo de cumprir outras leis.
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Na luta contra as dividas

Politicas
Publicas
A Administragdo Publica podera se valer de
dados sensiveis, nas situagdes em que tal for
indispensavel para execug¢do de politicas
publicas previstas em leis ou regulamentos.

Exercicio regular de direitos

Permite que o tratamento dos dados pessoais
seja assegurado para exercicio de direitos em
contrato, processo judicial, administrativo ou
arbitral

Protecdo da vida
Utilizada para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro.

Dados
Art. 7°

ssoais
LGPD

Consentimento
Obrigacdo legal

Politicas publicas

Orgéo de pesquisa

Execucdo de
contratos

Tutela da saade
Legitimo interesse

Protecdo de crédito

Politica Interna de Privacidade e Proteg¢do de Dados

Dados sensiveis
Art. 11 da LGPD

® OO0 O®»OOOR

G fraude e a seguranca do titular

Aprovada em

Tutela da saude

Para tutela da saude, exclusivamente, em
procedimento realizado por profissionais de
saude, servicos de saude ou autoridade
sanitdria.

Garantia de prevengdo a fraude e a
seguranga do titular
Garantia da prevencdo a fraude e a seguranca do

titular, nos processos de identificagio e
autenticagdo de cadastro em sistemas
eletrdnicos, resguardados os direitos

mencionados no art. 92 desta Lei e exceto no
caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo
dos dados pessoais.

Garantia de prevencao a

Figura 1. A imagem acima esclarece quais bases legais podem ser utilizadas para

dados pessoais (art. 72, LGPD) e para dados pessoais sensiveis (art. 11, LGPD).
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S ANEXO Il — Modelo de Formuldario de Registro de Atividade de
ifv Tratamento de Dados Pessoais

Os Colaboradores que realizarem operagdes de tratamento de dados pessoais em
nome do Jubileu Sul Brasil devem preencher o formulario abaixo para devido registro da
atividade, a cada novo tratamento realizado pelo Jubileu Sul Brasil.

Por “dado pessoal”, conforme Anexo | (“Glossario”) da Politica Interna de
Privacidade e Protecdao de Dados do Jubileu Sul Brasil, entende-se: “a informacgao
relacionada a pessoa natural identificada ou identificavel, incluindo, sem limitagao,
numeros identificativos, dados locacionais, identificadores eletrénicos, dados que
possam ser combinados com outras informacg&es para identificar um individuo, e/ou que
se relacionem com a identidade, caracteristicas ou comportamento de um individuo ou
influenciem na maneira como esse individuo é tratado ou avaliado”.

Formulario de Registro de Atividade de Tratamento de Dados Pessoais

Projeto ou Atividade relacionado

Colaborador(es) Responsavel(is)

Por que vamos usar os dados Indicar a finalidade que justificard o tratamento de dados
pessoais? pessoais.

Indicar quais dados pessoais sGo necessdrios para atingir a

finalidade, conforme tabela exemplificativa no Anexo |
Quais dados pessoais serao (“Glossdrio”) da Politica Interna de Privacidade e Protecéo de

coletados? Dados Pessoais. Ndo hd necessidade de indicar os dados
pessoais em si, mas quais tipos de dados (enderego, nome,
CPF, e-mail, por exemplo).

Identificar se o Jubileu Sul Brasil atuard no tratamento de
dados pessoais em questdo como “Controlador” ou como
Como o Jubileu Sul Brasil ira “Operador” e quem é(séGo) o(s) outro(s) agente(s) de
operacionalizar o uso desses dados | tratamento envolvidos. Caso haja duvida sobre tais
pessoais? Sera compartilhado com | conceitos, recomendamos a consulta ao Anexo I (“Glossdrio”
terceiros? da Politica Interna de Privacidade e Prote¢do de Dados.
Haverd terceiros envolvidos em alguma etapa do tratamento

de dados pessoais?

Identificar por quanto tempo o tratamento de dados pessoais
Por quanto tempo vamos precisar | em questdo se mostra necessdrio para os objetivos da
destes dados pessoais? atividade ou projeto, além da expectativa de

armazenamento/retencéo desses dados.




ANEXO Il — Prazos de Retencgdo

Explicacao

De forma geral, a recomenda¢do de prazos de reten¢do para
documentos trabalhistas é de 5 (cinco) anos apds o término da
IV.1. Documentos relagdo de trabalho com o colaborador. Isto porque a Constituicio
trabalhistas e Federal, em seu art. 7, XXIX, garante ao trabalhador este mesmo
previdenciarios prazo prescricional para a pretensdo da ag¢do trabalhista. Devido a
possibilidade de reclamagdo trabalhista, portanto, admite-se que
o empregador retenha todo tipo de dado que possa servir-lhe
como prova e defesa no curso do processo judicial.

Lista de Prazos
Documento Prazo de retengao Inicio da contagem Fundamento legal
Acordo de compensagdo 5 anos Término da relagdo CF. artigo 72, inciso XXIX
de horas laboral
Acordo de prorrogagao de 5 anos Término da relagdo CF. artigo 72, inciso XXIX
horas laboral
Autorizagao de descontos 5 anos Termlrlm;)bccl)ararlelacao CF, artigo 79, inciso XXIX
Aviso Prewo.e E)edldo de 5 anos Término da relagdo CF. artigo 72, inciso XXIX
demissdo laboral
- Termi Ty
Carta de ;.)ecildo de 5 anos érmino da relagdo CF. artigo 72, inciso XXIX
demissdo laboral
CAT - Comunicagao de Término da relagdo . 0 i
Acidente de Trabalho > anos laboral CF, artigo 72, inciso XXIX
Comprovante de entrega T
P
da GPS (Guia da  anos e:;?:.lcruc:) c:lr?uda(lj Art. 578/579 CLT e art.
Previdéncia Social) ao . 173/217 CTN
. . seguinte
sindicato profissional
Comprovante de
pagamento ou a
| ~
declaragdo ap.res.entada 5 anos Data do recolhimento | CF, artigo 72, inciso XXIX
pelo contribuinte
individual para fins de
apresentacdo ao INSS
Ficha de Acidente de
Trabalho, Formulario Portaria 3.214/78 -
Resumo Estatistico 5 anos Primeiro dia do Norma
Anual/Mapa de avaliacdo exercicio seguinte Regulamentadora n? 4,
dos acidentes de Trabalho item 4.12.1
(SESMT)
. A L . Art. 45, Lei 8.212/91
GPS (Guia da Previdéncia Primeiro dia do r:c > efl 8 /91c/e
. . 5anos L. . Sdmula vinculante n2 8
Social) original exercicio seguinte STE
GRCS (Guia d T
,( uta de Primeiro dia do Arts. 578/579, CLT c/c
Recolhimento da > anos exercicio seguinte arts. 173 e 217 CTN
Contribuigdo Sindical) J )
Livros, cartdo ou fichas de 5 anos Término da relagao CF, artigo 72, inciso XXIX
ponto laboral
RAIS (Relagdo Anual de Primeiro dia do Art. 99, Portaria MTE
~ .. 5 anos .. .
Informagdes Sociais) exercicio seguinte 651/07
Recibo de entrega de vale 5 anos Término da relagao CF. artigo 72, inciso XXIX
transporte laboral
Recibo de p?gamento de 5 anos Término da relacao CF. artigo 72, inciso XXIX
salarios laboral
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Recibo de pagamento de

Término da relagdo

.. 5 anos CF, artigo 79, inciso XXIX
férias laboral
Recibo de paglar.nento de 5 anos Término da relagdo CF. artigo 72, inciso XXIX
132 salarios laboral
Saldrio-educacdo - Término da relacao
documentos relacionados 5 anos s CF, artigo 79, inciso XXIX
. laboral
ao beneficio
Salario-familia - Término da relagdo
documentos relacionados 5 anos s CF, artigo 79, inciso XXIX
. laboral
ao beneficio
Saldrio-maternidade - Término da relacio
documentos relacionados 5 anos s CF, artigo 79, inciso XXIX
. laboral
ao beneficio
Seguro-desemprego
(Comunicacao <'je Dispensa 5 anos Término da relagdo CF, artigo 72, inciso XXIX
- CD e Requerimento do laboral
Seguro-Desemprego - SD)
TRCT - Termo de Rescisdo Término da relagdo o
do Contrato de Trabalho > anos laboral CF, artigo 72, inciso XXIX
Comprovante de Primeiro dia do
pagamento de beneficios 5 anos .. . Dec. 3.048/99, art. 348
exercicio seguinte
reembolsados pelo INSS
DARF - PIS (P d . Dec.-Lei n2 2.052/83 -
(~ rogra'ma € 10 anos Data do recolhimento ecLein /
Integracdo Social) art. 3¢
Folha de pagamento 10 anos Primeiro dia do Dec. 3.048/99, art.
pag exercicio seguinte 225,01, § 52
Atestado de saude Término da relagdo Portaria SSST n2 24/94,
. 20 anos .
ocupacional laboral item 7.4.5.1
P = - o
Histérico clinico 20 anos Término da relagao Portarla SSST n2 24/94,
laboral item 7.4.5.1
Art. 2 Q- a
PPP - Perfil Profissional Término da relagédo rt. 266, §.9 nstrugao
Profissiografico 20 anos laboral Normativa INSS N
& 77/2015
Registro do PPRA L o .
eglstro do - Término da relagao Portaria SSST n2 25/94,
(Programa de Prevencdo 20 anos .
. . . laboral item 9.3.8.2
de Riscos Ambientais)
Registro do PCMSO
(Programa de Controle Término da relagao Norma
20 anos

Médico de Saude
Ocupacional).

laboral

Regulamentadora n? 7

Depdsito de FGTS (GFIP -
Guia de Recolhimento do
Fundo de Garantia do
Tempo de Servigo e
Informagdes a Previdéncia
Social)

30 anos (a partir de
13/11/2019 o prazo
diminui para 5
anos)

Data do recolhimento

Art. 23-A, § 32, Lei n?
8.036/90

Guia de Recolhimento
Rescisério do FGTS (GRRF)

30 anos (a partir de
13/11/2019 o prazo
diminui para 5
anos)

Data do recolhimento

Art. 23-A, § 32, Lein®
8.036/90

RE - Relagdo de
Empregados do FGTS

30 anos (a partir de
13/11/2019 o prazo

Primeiro dia do
exercicio seguinte

Art. 23-A, § 32, Lei n2
8.036/90
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diminui para 5

anos)
CAGED - Cadastro Geral de Primeiro dia do Portaria n2 2.115/99,
Empregados e 3 anos .. .
exercicio seguinte art. 12 § 29
Desempregados
CIPA - Comissao Interna de Data de inicio do Portaria 3.214/78 -
~ . o Norma
Prevencdo de Acidentes - 5 anos préximo processo
. } Regulamentadora n?5,
livros de atas eleitoral .
item 5.9.2
30 anos (prazo mais
Contrato de trabalho longo determinado N/A N/A
na tabela)
. - 30 anos (prazo mais
Livro de Inspecdo do .
longo determinado
Trabalho
na tabela)
Livros ou fichas de registro 30 anos (prazo mais
& longo determinado N/A N/A
de empregados
na tabela)
Explicagao

IV.2. Documentos

relacionados a processos de
contratacao

Alguns documentos obtidos em fun¢do da prospecg¢do e processo
seletivo de novos colaboradores do GIFE também poderdo ser
mantidos, contanto que o titular seja notificado sobre a retencdo.
No entanto, no caso de o candidato nado ter sido selecionado ndo
existe a possibilidade de tratamento com base legal na execugdo
de contrato,

retengdo destes documentos poderd ser

considerada como hipodtese de legitimo interesse do GIFE, sujeita
a um regramento mais rigoroso por parte da LGPD. Sendo assim,
recomendamos que os documentos abaixo sejam retidos por tdo
curto tempo quanto possivel,
candidatos rejeitados.

especialmente no caso de

Lista de Prazos

Documento

Prazo de retengao

Inicio da contagem

Fundamento legal

Formularios de inscrigdo
em processos seletivos

Maximo de 1 (um)
ano

Entrega do
formulario pelo
candidato

Lei Geral Brasileira de
Protegdo de Dados (Lei
n? 13.709/2018, ou
LGPD), art. 15, 1, Il e Il
eart. 16

Obs: Ndo hda nenhuma determinagdo na legislagéo trabalhista que possa fornecer pard@metros para o descarte
de informagdes de candidatos a vagas de emprego. No entanto, toda informagdo pessoal deve ser descartada
uma vez concluida a finalidade para qual foi coletada ou outra finalidade legitima informada aos titulares.
Caso a organizag@o inclua uma notificagéo a respeito da atividade de retengéo dos dados para finalidade de
contato posterior, terd legitimidade para a retengdo. Acreditamos que um prazo de 1 (um) ano é razodvel para
tal atividade, dado que o contato posterior apds este periodo costuma ser raro entre as organizagoes.

Notas de entrevistas e
resultados de exercicios

Maximo de 1 (um)
ano

Elaboracdo das
anotac¢des e notas

Lei Geral Brasileira de
Protecdo de Dados (Lei
n2 13.709/2018, ou
LGPD), art. 15, 1, Il e llI
eart. 16

Background check de
qualificacbes e
referéncias

Maximo de 1 (um)
ano

Elaboracdo dos
registros

Lei Geral Brasileira de
Protecdo de Dados (Lei
n2 13.709/2018, ou
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LGPD), art. 15, I, Il e llI
eart. 16
Lei Geral Brasileira de
Protecdo de Dados (Lei
n2 13.709/2018, ou
LGPD), art. 15,1, Il e llI
eart. 16

Background check de Maéximo de 6 (seis) Elaboragdo dos
registros criminais meses registros

Explicacao
Muitos dos documentos financeiros contém dados pessoais,
ainda que em cardter acessorio. A necessidade de retengdo de
alguns documentos para fins de obrigacdo legal e regulatdria
permite que sejam retidos pelo controlador sob a hipdtese do art.
16, I, da LGPD, ou seja, sem necessidade de notificacdo do titular
WERLET dos dados sobre a finalidade especifica do armazenamento. A
retencdo devido a possibilidade de ajuizamento de demandas
relacionadas aos processos financeiros, apesar de conferir
legitimidade para o armazenamento por maiores periodos, ndo
configura obrigacdo legal e deve, também, ser informada aos
titulares.
Quando ha conflito de prazos (por exemplo, recomendacbes de
retencdo por ordem trabalhista e fiscal, o controlador tera direito
ao armazenamento dos dados pelo prazo maior).
Lista de Prazos
Documento Prazo de retengao Inicio da contagem Fundamento legal
Cédigo Tributario
Brasileiro (CTN), art.
150, art. 173 e art.

financeiros

Para fins fiscais: A
partir do primeiro dia

Para fins fiscais: 5 do exercicio seguinte 174
(cinco) anos aquele em que o s dico Tributari
Reembolso de langamento poderia Co' '50 ributario
S . Brasileiro (CTN), art.
funciondrios ter sido efetuado.

195, paragrafo Unico

Para fins trabalhistas:
Para fins trabalhistas: desde o término da CF, artigo 79, inciso
6 (seis) anos relagdo com o XXIX
trabalhador
Obs: Qualquer um dos prazos que seja maior. Este prazo poderd ser estendido, caso ocorra alguma fiscalizagdo.
Cdédigo Tributario
Brasileiro (CTN), art.
150, art. 173 e art.

Para fins fiscais: A
partir do primeiro dia

Para fins fiscais: 5 do exercicio seguinte 174
Comprovagdo do (cinco) anos aquele em que o o o
. . Cédigo Tributario
registro de pagamento langamento poderia Brasileiro (CTN
de seguro de vida e ter sido efetuado rasileiro ), art.

195, paragrafo Unico

impostos - -
Para fins trabalhistas:

desde o término da CF, artigo 79, inciso
relagdo com o XXIX

trabalhador

Obs: Qualquer um dos prazos que seja maior. Este prazo poderd ser estendido, caso ocorra alguma fiscalizagGo.

Para fins trabalhistas:
6 (seis) anos
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Explicacao
Documentos necessdrios a seguranca fisica dos espacos da
organizagao ou da idoneidade de seus espagos virtuais.
Lista de Prazos

IV.4. Documentos de
seguranga

Documento Prazo de retengao Inicio da contagem Fundamento legal

Lei Geral Brasileira de
Protecdo de Dados (Lei
n2 13.709/2018, ou
LGPD), art. 15, I, 1l e lll
eart. 16

Controle de entrada e

saida do 1 (um) ano Data da coleta dos
estabelecimento fisico da ’ dados

organizagdo (ex.: CCTV)

Obs: Ndo hd prazo legalmente definido para a retengdo dos dados de seguranga e protegdo. Porém, o descarte
deve ser feito, no minimo, a cada 1 ano contado da coleta dos dados ou, se possivel, a cada seis meses.

Registros de conexdo nos | 6 meses Data da coleta dos | Marco Civil da Internet
sistemas detidos pela dados (Lei n® 12.965/14)

organizacdo (ex:

plataforma web )

IV.5. Contratos e Explicacao
Comunicagdes com pessoas Documentos-padrdo para realizagdo de eventos e projetos,
contendo, principalmente dados de pessoas participantes.

participantes em projetos e
eventos

Lista de Prazos

Documento Prazo de retengao Inicio da contagem Fundamento legal
'| . ~
Contratos com pessoas ’ zlar:j g;eiiif;((;m Codigo Civil Brasileiro
0° P . (Lei n® 10.406/2002),
participantes nos 11 (onze) anos verbais) ou data de
rojetos encerramento do art. 205 e Recurso
proj Especial 1.280.825/SP
contrato

Obs: O STJ pacificou que o prazo prescricional para agéo em matéria contratual é de 10 (dez) anos. A mera
prestagdo de servigos pode contar como contrato verbal, de forma que qualquer coleta de dados feita para seu
cumprimento se inclui na presente hipodtese.

Formularios, listas de Lei Geral Brasileira de
presencga, entrevistas e Protecdo de Dados
documentos gerais de Indeterminado Conclusdo do projeto (Lei n® 13.709/2018,

registro dos projetos ou LGPD), art. 15, I, Il
(apenas dados comuns) ellleart. 16

Obs: A organizagdo poderd armazenar os dados para fins de reter a memdria dos projetos concluidos. Este
armazenamento, no entanto, serd feito em interesse legitimo da organizag¢do, representando uma nova
atividade de tratamento em relagdo a realizagdo do projeto em si. Recomendamos, nestes casos, o envio de
uma notificagdo aos titulares de dados a respeito da retengdo de seus dados com possibilidade de opt-out, ou
seja, solicitagdo de exclusGo ou anonimizagéo dos proprios dados da base armazenada

Formularios, listas de
presenca, entrevistas e
documentos gerais de

Lei Geral Brasileira de
Prote¢do de Dados

Apds a consecucdo da (Lei ne 13.709/2018,

Imediatamente

registro dos projetos finalidade do projeto
& prol prol ou LGPD), art. 15, 1, Il
(se houver dados
. elll e art. 16
sensiveis)

Obs: Quanto aos dados sensiveis coletados (ou dados especialmente expositivos, como antecedentes
criminais), caso possivel, recomendamos a pronta anonimizagdo diante da conclusdo do projeto. E dizer,
podem-se manter os dados de forma desvinculada dos individuos a quem se referem - por exemplo, na forma
de relatdrios estatisticos e apresentacbes de dados agregados. Porém, os documentos que estabelecem
conexdes entre estes dados e um individuo devem ser alterados.
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S0 N Aprovada em

Lei Geral Brasileira de
Protecdo de Dados
(Lei n2 13.709/2018,
ou LGPD), art. 15, I, Il
elll eart. 16

Prospec¢do de novos . Apds a consecucgdo da
pece . Imediatamente P L ¢
projetos finalidade

Obs: A retengdo de dados pessoais decorrente da prospecgdo de novos projetos teria, como base legal, apenas
o interesse legitimo da organizagdo. Sendo assim, os titulares deverdo ser notificados a respeito de tal e
recomendamos o descarte mais célere possivel de todos os dados desnecessdrios a uma finalidade especifica.

Documentos com
potencial de subsidio

em processo de Cédigo Civil Brasileiro

Desde o incidente

indenizagdo por danos 3 (trés) anos originador do dano (Lei n2 10.406/2002),
as pessoas art. 206, § 39,V
participantes nos
projetos

Obs: Caso o dano tenha se originado na prestagdo contratual, vale o prazo de 11 anos apontado acima.

IV.6. Contratos e Explicagdo
Comunicagoes com doadores Documentos compartilhados com parceiros e investidores dos
projetos.

e investidores

Lista de Prazos

Documento Prazo de retengao Inicio da contagem Fundamento legal
Relatdrios referentes a Lei Geral Brasileira de
projetos da organizagao Prote¢do de Dados

Apds a conclusdo do

(com dados Indeterminado . (Lei n2 13.709/2018,
Projeto

anonimizados ou ou LGPD), art. 15, I, Il
pseudonimizados) ellleart. 16

Obs: Contanto que os dados contidos nos Relatdrios sejam devidamente anonimizados, estes poderdo ser
retidos indeterminadamente pela organizagdo (ndo se trata mais de dados pessoais).

Caso ndo haja possibilidade de anonimizar por completo os dados, recomendamos que sejam pseudonimizados
(ou seja, acessiveis apenas por uma chave de conhecimento do controlador). Isto ocorre, por exemplo, quando
da atribui¢do de codinomes aos titulares que constardo nos relatdrios compartilhados, enquanto a organizagéo
mantém a relagdo de nomes e codinomes em suas proprias bases, inacessiveis a terceiros.

Documentos de

restacdo de contas de Dia util subsequente .
Pres o a Art. 68 da Lei n®
Termos de Fomento e 10 anos ao da prestacdo de
. g 13.019/14.
Colaboracdo firmados contas

com o Poder Publico

Obs: As organizagbes tém obrigagdo legal de reter os documentos relacionados a prestagdo de contas
(inclusive em plataforma digital publica) por 10 (dez) anos. No entanto, ressaltamos que as organizagées
poderdo reter os documentos em interesse legitimo e/ou para exercicio regular de direitos em eventual
processo, a seu critério, por periodos maiores, contanto que os titulares dos dados documentados.
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